P. O. Pedersen Kollegiet Dokument version 4.0

Tilbudsbeskrivelse

Rettelser til version 4.0
Nyt eller zendringer er markeret med gul. Det som er fiernet er markeret med [Etheg

AEndringer til tidligere versioner kan ses i versionen til det repreaesentative dokument.

Tydeligere at gamle stik pa vaerelser skal blindes af eller fjernes.
Gjort det tydeligt hvordan kabel forventes afsluttet i access point enden af kabeltraek til
dem.

e Fjernelse af krav for Layer 3 pa hovedswitch.

e Fjernelse af krav om kontrol med broadcast imod internetudbyder.

e Abenhed over for alternativ Igsning til hovedswitch.

e Gjort det tydeligere hvad der menes med management lokalt pa switche.

e Mere fleksibel tilgang til PoE budget og hvordan aendringer til placering af access points
handteres.

e Beskrevet tydeligere hvad der menes med at der kan kgbes tilsvarende access points i 5
ar.
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Overblik

Projektets omfang

P. O. Pedersen kollegiet stod sommeren 2018 til fornyelse af videoovervagningen, men da det
hurtigt viste sig at der ville veere fordel i samtidig at lave ny infrastruktur til resten af netvaerket.
Dette tilbud indeholder en beskrivelse af hvordan kablingen skal gennemferes, og mindre dele
som skal prisseettes separat uden at vaere kraevet for den samlede pakke. Den primeaere del er
traek af kabler, sekundaere del er opsaetning af kameraer, og tredje del er netvaerksdelen hvor
der skal udveelges udstyr der opfylder de krav som er beskrevet.

Denne tilbudsbeskrivelse er reference for det arbejde der skal gennemfgres. Hvis der skal
a&ndres noget, eller noget er uklart sa skal det udspecificeres i en revideret udgave af denne
tilbudsbeskrivelse som alle parter far besked om. ZA£ndringer pa baggrund af mundtlige
spargsmal fra byderne, vil ogsa resultere i en revideret udgave af tilbudsbeskrivelsen for at
veere gaeldende.

Budget

Samlet budget til hele projektet er: 1.2 millioner kr ekskl. moms. Det daekker bade overvagning,
kabling, indkgb af udstyr, nye lase og alle agvrige udgifter i forbindelse med det samlede projekt.

Kollegiets opbygning

Kollegiet er opbygget af to blokke med en glasoverdaekket hovedtrappe mellem de to bygninger,
der er fgringsvej mellem de to bygninger. Hver blok bestar af 3 etager/gange, hver med 4
kakkener, og som udgangspunkt 46 veerelser. Dvs. 24 kgkkener, 228 veerelser og 46 sakaldte
hemselejligheder. Der er desuden en kaelder under blok 2.

Veerelserne har netveerksstik placeret over indgangsdgren, og hemselejlighederne har
netvaerksstik placeret pa 1. Sal. Inspektgrkontoret bestar af to tidligere veerelser. Lige nu findes
der 4 krydsfelter, et i blok 1 (Kgkken C), tre i blok 2 (Netgruppe rummet i keelderen (fotorum pa
plantegning), inspektgrkontoret (veerelse 98 + 99) og Kekken N). Se bilag 01 - plantegning for
visuelt overblik. Blokkene er ca. 75m lange og 15m brede.
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Arbejdsopgaver

| folgende afsnit gennemgas bade opgaver der skal gives tilbud pa, samt muligt ekstra arbejde.
Det forventes at gaeldende dansk og europaeisk lovgivning overholdes.

Tilbuddet skal mindst veere geeldende til og med 31. august 2020.

Krydsfelter

Der skal oprettes/ombygges krydsfelter med egne skabe pa midterkgkkenet pa hver gang, det
vil i blok 1 veere kakken C, G, K og i blok 2 veere kgkken N, R, V og arkivirummet.

Se bilag 01 for plantegning (Slyngelstuen er arkivrummet) og bilag 09 for foto af kakkenrum og
billede af arkivrummet bilag 07.

Alle rackskabe skal veegmonteres.
Krydsfelterne Kgkken G, K, R og V skal have mindst 40 cm fra vertikal rackmontering til
bagside
e Alle rackskabe skal have ca. 5 cm fra de forreste vertikale rack posts til lagen (plads til
SFP + fiber).
Alle rackskabe skal have lager af metal, med eller uden perforrering.
Alle rackskabe skal have plads til en Salto las, sa de kan saettes pa vores eksisterende
lasesystem.
e Krydsfeltet i arkivrummet, pa Kgkken C og Kgkken N skal have mindst 60 cm fra vertikal
rack montering til bagside.
e Alle krydsfelter skal have rackskabe med rack til montering af standard 19 tommers rack
udstyr.
e Mindst antal U pr krydsfelt beregnet:
o 5U, Kgkken G, K, Rog V
o 6U, Kgkken N og C
o 8-9U, Arkivrummet
e Pa de fleste af kekkenerne pa 1. og 2. sal (kgkken G, K, R og V) sidder der et rackskab
til fordeling af antennesignal, boks til ngdbelysning eller en lampe pa samme veeg som vi
gnsker at have det nye rackskab. For at gagre plads til det nye rackskab, vil vi gerne have
flyttet antenneskab, nadbelysningsboks eller flyttet lampen til bedre placeringer, sa det
er muligt at placere rackskabet hgjst muligt og med mest mulig afstand til el-tavien.
o Kgkken C og N skal have det nye rackskab placeret hgjt pa veeggen samme sted
som det eksisterende krydsfelt star
o Kgkken G, K, R og V skal have det nye rackskab placeret hgjt pa veeggen som er
modsat dgren til rummet med mest mulig afstand til el-tavlen.
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o Arkivrummet skal have det nye rackskab placeret pa vaeggen der er til hgjre nar
man gar ind ad deren. Dvs den vaeg som udggr lange side af rummet imod
vaskeriet uden vindue.

e Generel opbygning af patchpaneler, 2 grupper pa 1U af 48 stik. Se tilharende sektioner
for hver type

o Veerelser eri den fagrste gruppe

o @vrigt termineres i den anden gruppe efter type i denne raekkefalge

m  Kgkkener

m Inspektarkontor (Kun kakken N)
m APer

m Lase

m  Kameraer

e Der gnskes ikke kabling fra patchpaneler til switch, dette vil vil Igses internt.

PDS kabling

e Alle kabler skal veere mindst LSOH/LSZH Halogen Free CAT 6a til installation taet med
andre kabler.

o Der er ikke krav om skeermede kabler, der har ikke tidligere vaeret problemer
med ikke at have skaermede kabler.

o Hvis det menes at skeermede kabler kan forbedre netvaerket, ma der gernes
kommes med en pris for dette, sammen med argumentation for hvordan det vil
gavne netveerket.

o Skaermede kabler skal ikke vaere en kraevet del af tilbuddet.

e Der skal treekkes netvaerkskabler fra krydsfelterne pa hver gang, til de respektive
veerelser pa hver gang. Pa nuvaerende tidspunkt er netvaerksstikkene placeret over
indgangsdgren pa hvert veerelse, det skal eendres, sa kablet fares helt ind pa veerelset,
se bilag 03 - Veerelse stik. Der skal bruges patchpaneler med terminering af 48 RJ-45
stik der maks fylder 1U. Veerelserne termineres i numerisk reekkefelge.

o Bemaerk nyt bilag 3, kabel traekker langs dgrkarmen pa siden imod gangen frem
for veerelser.

o Det gamle stik skal fijernes eller blindes af. Der skal ikke veere et stik pa
veerelserne som ikke virker.

e Der skal treekkes netveerkskabler fra krydsfelterne pa hver gang, til de respektive
kakkener der er tilknyttet den gang. Netveerksstikket pa kakkenet placeres som vist i
bilag 02 - Keokken stik. Faringsvejen skal vaere i samme stil som til vaerelserne, bortset
fra at stikket monteres naer loftet. Det er teenkt at disse termineres i samme patchpanel
som kablerne til access points. Kakkenerne skal termineres i alfabetisk raekkefglge i
patchpanelet.

e Til hemselejlighederne pa 2. Sal skal der traekkes nye kabler og stikket skal placeres
samme sted som det gamle stik pa veerelset.

e Veerelser og lejligheder er privat ejendom og der kan vaere problemer med at komme til
hvis de ikke vil samarbejde. Det forventes at de fleste vil ga uden problemer, men at
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10-20% vil have stgrre eller mindre problemer som naegtet adgang, eller at der ikke er
ryddet sa stikket kan seette op. Dvs det skal forventes at der vil skulle laves opfalgende
arbejde pa nogle vaerelser og lejligheder.

o Det skal koordineres med kollegiet hvordan og hvornar resten bliver lavet inden

for 1 ar efter det gvrige er feerdigt.

Hvis det vurderes, at der ikke er nok plads til den nye installation i de eksisterende
kabelbakker, skal der installeres mulige stgrre/nye kabelbakker, dette skal ses som en
del af tilbuddet. Se billeder bilag 4 - kabelbakker.
Dokumentation pa hvor kablerne er blevet trukket fra og til. Det er seerligt vigtigt pa
kabeltraek som gar uden for kabelbakkerne pa gangene.
Gennemfgringer af kabler skal lukkes sa at de overholder brandregler.
Alle patches skal markeres tydeligt med en label, sa det kan ses praecis hvortil hver
patch gar.
Tilbydes certificering af kablerne, ma dette gerne afgives som ekstra ydelser.
Det kan veere hullet ind til nogle kakkener er for sma, de skal evt udvides. Se de
nuveerende gennemfgringer ind til kgkkener pa bilag 10.

Fiber kabling

Der skal opseettes én fiberkassette i krydsfeltet pa kekken C, her re-termineres to
fiberpar fra K-Net/DTU, samt fibre til de andre krydsfelter pa kollegiet.

Der skal fra kakken C traekkes mindst to par nye single-mode fiber kabler til hver af de
andre krydsfelter kakken G, K, N, R, V og arkivrummet. Fibrene skal termineres i
reekkefolge i fiberkassetter. Alle termineringer skal vaere LC/UPC.

Alle fiberkassetter skal veere 1U.

Alle patches skal markeres tydeligt med en label, sa det kan ses praecis hvortil hver
patch gar.

Dokumentation pa hvor kablerne er blevet trukket imellem de forskellige krydsfelter.
Gennemfgringer af kabler skal lukkes sa at de overholder brandregler.

Kabler (Lase pa yderdare)

Der skal traekkes 2 netvaerkskabler fra arkivrummet til dgre ved solgarden (i bordtennis
rummet og falladen) se bilag 1 - plantegning.

Der skal treekkes 1 netveerkskabel fra arkivrummet til indgang ved cykelkaelder/vaskeri
se bilag 1 - plantegning.

Der skal treekkes 3 netveaerkskabler fra kgkken N krydsfeltet, til henholdsvis Blok 2
sydlige indgang, Blok 2 midt indgang og hovedindgang/bagindgang se bilag 1 -
plantegning.

Der skal traekkes 2 netvaerkskabler fra kgkken C krydsfeltet, til henholdsvis Blok 1
nordlige indgang og Blok 1 midt indgang. se bilag 1 - plantegning.

Alle patches skal markeres tydeligt med en label, sa det kan ses praecis hvortil hver
patch gar.

Dokumentation pa hvor kablerne er blevet trukket til de forskellige lasebokse.
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Laseboksen har et RJ-45 stik, se bilag 08.
Gennemfgringer af kabler skal lukkes s& at de overholder brandregler.

Kabler (Access points)

Der skal treekkes netvaerkskabler (dobbelttraek til hver AP) fra krydsfelterne pa hver gang
til kommende access points pa hver gang, se bilag 1 - plantegning. Der skal bruges
patchpaneler med terminering af 48 RJ-45 stik der maks fylder 1U, kablerne termineres i
reekkefalge.

Der skal treekkes netveaerkskabler (dobbelttraek til hver ap) fra arkivrummet til kommende
access points i keelderen (8 stk x2), se bilag 1 - plantegning for placering.

Den eksisterende kabling af Orangeriet til Kekken N skal patches om til det nye patch
panel med access points.

Alle patches skal markeres tydeligt med en label, s& det kan ses preecis hvortil hver
patch gar.

Dokumentation pa hvor kablerne er blevet trukket fra og til. Det er seerligt vigtigt med
Access Points i keelderen.

Kabling i access points skal ende ud i en boks maks 50 cm fra det sted hvor access
pointet skal vaere. Det sidste stykke klares via et Igst patchkabel. Kollegiet kaber selv
dette patch kabel.

Gennemfgringer af kabler skal lukkes sa at de overholder brandregler.

Kabler (Diverse)

Der skal treekkes 12 netvaerkskabler fra kekken N krydsfelt, til inspektarkontoret se bilag
1 - plantegning. 6 af kablerne skal termineres i det ene rum, og de andre 6 skal
termineres i det andet rum.

Der skal treekkes 2 netvaerkskabler fra arkivrummet til Falladen se bilag 1 - plantegning
se billede af lokation bilag 5 - Falladen

Der skal treekkes 2 netvaerkskabler fra arkivrummet til multirummet (nye termineringer)
se bilag 1 - plantegning

Der skal treekkes 1 netvaerkskabel fra arkivrummet til vaskeriet, hvor den allerede
eksisterende terminering er placeret.

Alle patches skal markeres tydeligt med en label, sa det kan ses praecis hvortil hver
patch gar.

Dokumentation pa hvor kablerne er blevet trukket fra og til.

Gennemfgringer af kabler skal lukkes sa at de overholder brandregler.

Kabler (Overvagning)

Se bilag 6 for kamera nummer og placering.
Der er 6 indendagrskameraer nummereret 1-6,
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og der er 21 udendgrskamerarer nummereret 1-11 (gre@n/gul) og 5-14 (red).
Veer obs. Pa at nogle tal gar igen, men har en anden farve.

Der skal traekkes netveerkskabler fra arkivrummet til alle indenders kameraer, (nr. 1-6)
Der skal treekkes kabler fra kakken C til udendgrs kameraer grgn 5-9, rad 7, 9-12, og gul
10

Der skal traekkes kabler fra kakken N til udendars kameraer grgn 1-4 og red 5, 6, 8, 9,
13, 14,15

Tydelig markering pa hvert stik i patchpanelet til hvilket kamera der er i det stik.

Alle patches skal markeres tydeligt med en label, sa det kan ses praecis hvortil hver
patch gar.

Dokumentation pa hvor kablerne er blevet trukket til de forskellige kameraer.
Gennemfgringer af kabler skal lukkes sa at de overholder brandregler.

Kameraer

Der er 14 nuveerende overvagningskameraer, der skal erstattes af nye, samt 13 helt nye
installationer, s& det samlede antal ender med 27 kameraer. Se bilag 06 - overvagning for
visuelt overblik.

Kameraerne skal kunne tilsluttes til en standardlgsning der kan optage, som
eksempelvis Synology Surveillance Station
Udendgrskamerarer skal vaere vandtzette
Kameraerne kan max treekke POE+ strgm
o PoE budget er beregnet med et maks forbrug pr kamera pa 13W
IR lys pa relevante kameraer
Bilag 06 beskriver hensigten med hvert kamera, valget af kamera type, for hver placering
skal tage hensyn til dette.
Der er krav om at det kamera i Falladen og bordtennis rummet skal vaere vandalsikret.
o De gvrige kameraer skal veere passende sikrede taget deres placering i
betragtning
Oplgsning pa kamera
o Det er malet at se at noget er sket, og kunne genkende hvem det er, men ikke
ngdvendigvis kunne bruges til en politianmeldelse.
o Derfor tzenkes 1080p at vaere minimum
Evt. krav om udendgrs kabelfaring skal veere overholdt
Producent og model nummer pa de valgte kamera gnskes oplyst.

Fjerne gamle kabler

| forbindelse med kabeltreekkene er det ngdvendigt at nedtage den gamle installation af
netveerkskabler og telefonkabler for at fa plads i kabelbakkerne. Yderligere kan den gamle
installation af halogen spots, og gamle tilfaeldige antennekabler nedtages. Generelt geelder det
at alle steder der laves en ny installation skal den tilsvarende gamle installation fjernes.
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e Der skal nedtages netveerkskabler fra kakken C og kekken N til alle veerelser.

e Der skal nedtages telefonkabler og stik til alle veerelser.

e Der skal nedtages telefonkabler og stik fra den gamle telefoncentral

e Den gamle telefoncentral skal tages ned og veek.

e Der skal nedtages netvaerkskabler fra inspektarkontoret til lasesystemet ved
indgangsdgre, ogsa vaskeri/cykelrum indgangen i kaelderen.

e Der skal nedtages coaxkabler fra inspektarkontoret til gammel videoovervagning.

e Der skal nedtages gamle netveaerkskabler til Falladen.

e Der skal nedtages gamle netveerkskabler til vaskeriet.

e Der skal nedtages gammelt netveerkskabel til udendars access point ved bagindgangen.

Boksen udenfor skal fijernes eller have en blind-plade.

e Der skal nedtages gammelt netvaerkskabel fra Serverrummet i kaelderen til
Inspektgrkonterets badeveerelse.
Der skal nedtages gamle fibertraek fra kaelderen til kakken C.
Der skal nedtages gamle fibertraek fra Arkivrummet til kgkken C.
Der kan gives tilbud pa samtidig at fa fiernet gammel halogen spot installation. Der skal
saettes en daekplade pa sa der ikke er dbne huller i loftet. Er dette ikke muligt skal det
blive siddende, men med ledningen fjernet.
Der kan gives tilbud pa samtidig at fa fiernet gammel tilfaeldig antennekabel installation.
Gennemfgringer hvor der fiernes kabler fra skal lukkes sa at de overholder brandregler.

Stremforbrug udstyr generelt

Det kan maks forventes at der er 2300W til hvert krydsfelt. Det samlede streamforbrug pr
krydsfelt ma ikke overstige dette. Arkivrummet har serverdrift der maks bruger 1500W, dvs der
“kun” er 800W tilbage.

PoE+ strgm budget
Det taenkes at wifi som opfylder de krav beskrevet i denne tilbudsbeskrivelse kan leveres med
88 access points. Der er beregnet PoE strem for alle switche sa det passer med at der er stram
nok til dem. Her er det forventet at

e et Access Point maks bruger 25W,

e 0g et overvagningskamera maks bruger 13W

Hvis der skal installeres flere end de 88 access points, eller seerligt streamkreevende access
points sa skal der veere strem nok til dem ved det valgte udstyr.

Det er udspecificeret hvor overvagningskameraerne skal sidde i denne tilbudsbeskrivelse under
kabling, og dermed hvilket krydsfelt de traekker strgm fra.
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Pa alle krydsfelter pa neer i Arkivrummet vil der veere to switche med 370W PoE+ strgm,
Arkvirummet har kun en switch med 370W PoE+ strem.. Ud over overvagning og access points
er der til Kagkken N to IP telefoner der hver maks bruger 18 W som skal have strgm. Dvs der pa
Kakken C har 740W PoE+ strgm til access points og overvagning,

Kakken N har 704W PoE+ strgm til access points og overvagning,

Kokken G, K, R og V har 740W PoE+ strgm til access points,

og Arkivrummet har 370W til PoE+ strem til access points og overvagning.

Safremt der bliver problemer med at levere strem nok til udstyret skal der indgas en dialog om
evt. ngdvendige aendringer inden at installationen af kabler og udstyr gar i gang, sa der er
sammenhaeng i lgsningen.

Udstyr (switche)

Netveerket skal besta af 15 switche, 14 access switche, hvor 13 er i produktion og 1 star i
backup samt 1 hovedswitch.

Generelt geelder det om all switche at:
e Der skal veere redundante link imellem alle switche. Dette er opfyldt ved at gennemfgre
den udspecificerede kabling.
o Se afsnit om 10 Gigabit links
o LACP skal veere understgttet
e Alle switche skal have overvagning af status, som minimum med SNMP, eller en
management platform som ger det muligt at fa mail nar der er problemer.

o Problemer her daekker som minimum over: Se belastning af porte/links,
problemer med redundante links, kontrol af at alt udstyr er online
Alle switche skal understgtter bade IPv4 og IPV6.
Alle switche skal veere rack-monterbare i fuld standard 19 tommers rack bredde
o De skal passe i alle de rackskabe som saettes op som en del af dette tilbud
o Alle switche ma hver maks veere 1U hgje
o Det forventes at der medfelger skruer til rack montering af alle switche.
e Alle switche skal vaere managed.
o Management skal kunne forega ved at saette switchens management interface
pa et VLAN id. Alle switch skal understatte management IP bade statisk og via
DHCP.
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o Der kraeves ikke ngdvendigvis fuld management ved at forbinde lokalt til
switchen direkte, men nok til at den kan saettes pa internettet med statisk IP og et
bestemt VLAN ID safremt det er ngdvendigt for at den kan forbinde til et evt
online kontrolpanel.

e Alle switche skal understgtte layer 2 features
o |EEE 802.1Q, VLAN ID op til mindst 4050 skal veere understattet
o Mindst 400 samtidige VLANS

e Producent og model nummer pa de valgte switche gnskes oplyst.

De 14 access switche skal opfylde fglgende krav:
e Mindst 48 RJ-45 gigabit PoE+ (IEEE 802.3at) porte med samlet mindst 370W strem til
dem
o Disse porte skal understgtte 802.1X authentication til kablede forbindelser
o Samlet stream til POE+ porte skal vaere mindst pa 370W for alle access switche.
Mindst 4 stk SFP+ porte med 10 gigabit
LCAP til reddante link skal veere understattet
Alle access switche skal kunne sidde i alle de rackskabe der er beskrevet i dette tilbud,
dvs de ma ikke veere sa dybe at montering ikke er mulig.
o Rackskabe ma gerne laves dybere, men der kan veere problemer med plads i de
rum hvor de skal sidde.
e Garanti pa udskiftning af switch inden for en uge, gerne naeste hverdag
o Behovet for switche er 13 stk. Dvs de 14 inkludrer en ekstra switch der skal ligge
safremt en switch holder op med at virke.
o Garanti skal geelde mindst 5 ar.

1 stk hovedswitch som opfylder falgende krav:
e Mindst 20 stk SFP+ porte med 10 gigabit
e Redundante stramforsyninger hvor begge stamforsyninger er installeret
e Hovedswitchen skal kunne sidde i det rackskabet der er pa Kgkken, C dvs den ma ikke
veere sa dyb at montering ikke er mulig..
o Rackskabet ma gerne laves dybere, men der kan vaere problemer med plads i
det rum hvor det skal sidde.
e Garanti/SLA: Udskiftning af switch inden for 24 timer alle dage.
o SLA skal geelde mindst 5 ar.
o Der méa gerne praesenteres en alternativ Igsning der ikke kreever hovedswitch, og
som dermed ger at denne SLA ikke er ngdvendig. Eksempelvis at have nok
SFP+ porte i access switche pa Kgkken C (evt med stacking) sa hoved switch
bliver ungdvendig.
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Redundante 10 Gigabit links imellem switche

Der skal gives pris pa 10 gigabit SFP+ moduler. Alle laves redundant i stjernestruktur til hver
krydsfelt og pa alle kekkener laves der et redundant DAC link til den anden switch pa det
krydsfelt. Dvs der er brug for fglgende:

e 28 stk SFP+ moduler til singlemode fiber. To af disse skal sidde ude hos K-Neti en HP
switch
16 stk SFP+ 1 meter DAC kabler
SFP modulerne skal veere daekket pa garanti i mindst 5 ar.
o Erstatning af defekt modul inden for 14 dage.
e Producent og model nummer pa de valgte moduler gnskes oplyst.
o Det ses helst at der forlas originale SFP+ moduler.
e SFP+ moduler skal ikke veere en kreevet del af tilbuddet. Den smalede pris pa SFP+
modulerne skal sta for sig.
o Det forventes at prisen pa SFP+ moduler vil veere sammenlignelig med moduler
fra FlexOptix. Netgruppen har god erfaring med tredjeparts SFP+ moduler fra
FlexOptix.
o Det forventes ikke at der gives nogen garanti hvis tredjeparts SFP+ moduler
veelges frem for de foreslaede.

Wi-Fi (Access points)

Krav til alle access points:
e Understatte mindst WiFi 6
e Det teenkes at 88 AP’er kan Igse opgaven med placeringer som vist pa plantegningen i
bilag 1
o PoE budget til wifi er regnet med maks 25W pr AP

o Det forventes at det kan vaere ngdvendigt at aendre i kabeltreek til AP’er, PoE
budget og lign i forbindelse med maling af signalforhold. Ydermere forventes det
at der indgas en dialog omkring disse evt nadvendige eendringer.

e WPA2 Enterprise login med IEEE 802.1X pa hele kollegiet

o Kollegiet har en RADIUS server med identiteter som der skal identificeres op
imod

o | forbindelse med WPA2-Enterprise login skal AP’et understgtte dynamisk VLAN
tildeling pa baggrund af RADIUS svar.

e WPAZ2 Personal login hvor hver bruger identificeres med deres kodeord
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o Dette krav er meget vigtigt da det som der primaert mangler i den eksisterende
wifi lasning pa kollegiet
o Det kraeves at der kan tildeles et VLAN dynamisk pa baggrund af det kodeord
brugeren skriver for at logge ind pa WPA2 Personal
o Der er kun krav om daekning med dette login pa veerelser/lejligheder. Det
behgves ikke veere muligt for en beboer at logge ind pa WPA2 Personal pa hele
kollegiet, kun pa eget veerelse/lejlighed.
Der er ikke krav om at at denne kode skal tilknyttet RADIUS
Det er et krav at MAC-adresse pa enheden IKKE skal kendes pa forhand for at
personligt login pa WPA2 Personal er muligt.
o Det skal veere dokumenteret og nemt at nulstille kode WPA2 Personal kode til
hvert lejemal via et REST API.
e Alle AP’er skal understgtte IPv4 og IPV6
e Der skal vaere bade 2.4 GHz og 5 GHz pa alle omrader.
e Der skal veere 5 ars garanti pa access points
o Erstatning af defekt hardware pa naeste hverdag

e Det skal vaere muligt at udvide WiFi platformen med nye access points, der opfylder de
samme krav i mindst 5 ar. De behgves ikke veere helt ens med dem der seettes op i
forste omgang.

o Det vigtige her er at WiFi platformen er understgttet i mindst 5 ar og at kollegiet
ikke sidder fast i platformen fordi at producenten gar over til en ny platform, og en
udskiftning af alle access points bliver ngdvendigt for at saette mere wifi op.

Producent og model nummer pa de valgte access points gnskes oplyst.

Der skal vaere en oversigt/et kontrolpanel som giver et overblik over det tradlgse
netveerkets status og som kan sende en mail hvis der er et eller flere access points der
har problemer.

e Placering af access points

o De ma ikke placeres inde pa veerelser eller lejligheder

o Det forventes at placeres i nogenlunde de samme omrader som der er markeret
de foreslaede access points i bilag 1

e Det forventes at alle access points mindst har gigabit uplink.

Wi-Fi (daekning)

Det kraeves at der er deekning der som minimum opfylder falgende krav. For at beskrive
forskellige krav pa forskellige omradet pa kollegiet er daekningskrav delt op i 3 kategorier. De er
opdelt sa hgjere tal betyder bedre daekning, dvs kategori 1 er bedst med flest krav og kategori 3
er den med de mindste krav :
e Kategori 1: Hgj kvalitets internet med 4K streaming, fx Netflix
o RSSI pa mindst -62 dBm
o Bandbredde: 25-50 mbps pr enhed
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o 1 laptop + 5-6 gvrige loT enheder pr bruger
e Kategori 2: Internet til online mgder (fx Zoom, MS Teams, Cisco WebEX, online
forelaesninger) og arbejde samt 1080p streaming som fx YouTube
o RSSI pa mindst -65 dBm
o Bandbredde: 12 mbps pr enhed
o En bruger er har en laptop og evt en smartphone.
e Kategori 3: Internet browsing pa hjemmesider, musik streaming og instant messenger.
o RSSI pa mindst -70 dBm
o Bandbredde: 2-4 mbps pr enhed
o En bruger har en tablet eller smartphone

Her er krav til de forskellige omrader pa kollegiet. Der henvises til plantegningen i bilag 1 for at
se hvor de nedenstaende beskrevne omrader er.
e Minimum kategori 1
o Veerelser
m 1 bruger
o Lejligheder, bade stuen og farste sal
m 2 brugere
e Minimum kategori 2
o Kgkkener
m 6-8 brugere
m  Kokkener med farste sal skal ogsa have daekning der
m Alle kakkener skal have en enhed pa opfylder kategori 1
o Orangeri
m 15 brugere
o Multirum - rummet ved siden af fotorummet, nummer 0.07 pa plantegning
m 8 brugere
o Graesplenen
m  Mindst 50 brugere
m  Mest muligt af greesplaenen gnskes deekket s& meget som realistisk
muligt. Acces points skal sidder pa bygningens facade. Det teenkes at der
kan opnas passende deekning pa graesplaenen med 2 stk udendars
access points.
o Falladen (Dagligstue pa plantegning) + bordtennis rum/arealet foran falladen
m Ved brug som mgdeomrade/arbejdsplads
m 20-30 brugere
e Minimum kategori 3
o Falladen (Dagligstue pa plantegning) + bordtennis rum/arealet foran falladen
m Ved brug som festlokale
m Festomradet er godkendt til 150 personer. Det kraeves at der kan veere
mindst 50 brugere pa
o Vaskeri - rum 0.06 pa plantegning
m 1-5 brugere
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o Poolrum - Rum i kaelderen ved siden af trappen i midten af bygningen. Rummet
til hgjre for “Magasin”, der har rum 0.08
m 1-5 brugere
o Depotrum - rum 0.15 pa plantegning
m 1-5 brugere

Maling af signalforhold

Det forventes at det vil veere ngdvendigt at lave nogle malinger pa kollegiet for at kunne
garantere at de krav til wifi som er beskrevet i denne tilbudsbeskrivelse opfyldes. Der gnskes en
fast pris som star for sig mht til denne maling/undersggelse.

Installation af access points

Der skal installeres access points. De udendgrs access points skal monteres pa facaden hvor
de giver bedst deekning pa et rustfrit beslag og med rustfrie skruer. De udendars access points
skal kunne afmonteres uden avanceret udstyr.

Kollegiet kgber selv patch kabler, og det daekker ogsa dem der skal bruges ved installation af
de indendgrs access points. Patchkabler er CAT 6 uskaermet, med snagless clip.

Konfiguration
Netgruppen vil selv konfigere switche og Access points.

| forbindelse med opsaetning af det nye netveerk gnskes der en validering af konfigurationen der
kan fremhaeve fejl og mangler, eller bekraefte at netvaerket er sat korrekt/fornuftigt op. Det
forventes at veere noget der tager i starrelsesordenen af 5 timer.

Drift

Det skal veere muligt at overvage netveerket med SNMP eller noget der tilbyder tilsvarende (eller
bedre) funktionalitet. Vigtigst er at kunne holde gje med om udstyret fungerer som det skal og
hvilken belastning der er pa netvaerkets links/porte og/eller om der evt er en strgmforsyning i en
switch som er holdt op med at virke. Der skal kunne gives besked pa mail nar noget er galt, og
med en fejlbesked som sporer ind pa ca hvad der matte vaere galt. Tanken er ogsa at kunne
spore sig ind pa evt misbrug af netvaerket, hvis eksempelvis et lejemal bruger fuld gigabit
dagnet rundt, eller at der ses et konstant hgjt forbrug pa et link som ikke er forventet.

Det er netgruppen pa kollegiet der varetager driften af netveerket.
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Service

Efter faerdig installation og opseetning af udstyr, vil der kun kraeves garanti pa at alt virker fysisk
som beskrevet i tilbudsbeskrivelsen. Kabler er installeret korrekt, skabe er sat op som beskrevet
etc.

Mere konkret forventes der service pa installationer og udstyr, hvis ikke det lever op til kravene.
Der forventes ikke service, i forbindelse med konfigurering af udstyr, og eventuelle fejlsggninger
i netveerket, da dette vil blive gjort internt.

Levetid

Det forventes at alt i denne tilbudsbeskrivelse har en levetid pa mindst 5 ar, og vil veere brugbart
i 10 ar. Dvs at alle installationer skal fungerer i mindst 5 ar preecist som beskrevet i denne
tilbudsbeskrivelse. Ud over de 5 ar, og op til mindst 10 ar skal alle installationer fungerer sa taet
pa denne tilbudsbeskrivelse som muligt.

Dvs. der gnskes en overskuelig gkonomi i 10 &r med 5 ars garanti pa al hardware, og mulighed
for at tilkgbe licenser/garanti pa hardware fra 5 til 10 ar, hvor sterrelsesordenen pa hvad ar 5-10
vil koste er kendt, men ikke en forpligtelse til at tilkgbe garanti/service/licenser ud over de 5 ar.

Forlgb

Arbejdet skal gennemfgres i perioden fra 28. juni 2020 til 31. August 2020. Pga sommerferien er
der mange som er pa ferie, og DTU holder sommerferie fra almindeligt semester. Der ma
arbejdes alle dage i forlgbet fra kI 6:00 til kl 20:00, men evt. stajende arbejde ma kun laves
imellem kil 8 og 16.

Vi forventer nedetid i forbindelse med arbejdet. Det kan accepteres at der i hele
arbejdsperioden er nedetid pa Wifi og kameraovervagning, men vi vil gerne minimere nedetid
pa kablet net i rimelig grad.

Det kan foreslas at fierne gamle kabler fgrst. Herefter at lave nye krydsfelter pa 1. og 2. sal,
hvor vi sa kan lave midlertidige forbindelser fra C og N, imens stuen og keelderen bliver gjort
klar. En midlertidig lasning skal dog reducere nedetiden med en betydelig andel far det giver
mening at lave.

Det er seerligt vigtigt at reducere nedetid pa pa inspektgrkontoret. Det kan pavirke muligheder
for at gennemfere deres arbejde i forbindelse med ind og udflytning som ggres digitalt pa
kollegiet. Der er abenhed for diskussion om hvordan det kan gennemfgres i praksis. Generelt vil
nedetid pa nogle fa dage veere acceptabelt, men datoer skal kendes.
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Veaegtning af tilbud

Ved vurdering af tilbud, vil vi vaegte lgsningen i forhold til disse parametre:
40% Pris
40% Teknisk lgsning der er overbevisende, dvs der ikke nadvendigvis kun er valgt
absolut minimum for at opfylde krav, men teenkt pa holdbarheden og brugbarheden af
systemet i levetiden.
e 20% Service, hvor godt support pa Igsningen, lever op til vores krav om service.

Deadline for svar

3. uger fra modtagelse, senest 30. juni 2020. Deadline er fleksibel hvis det bliver ngdvendigt at
fa mere tid til at se pa den eksisterende installation for at give en pris.
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